MANUAL

PRIVACIDADE E
PROTEGAO DE
DADOS PESSOAIS




APRESENTACAO

Com a aprovacéo em agosto de 2018 da Lei Geral de Protecdo
de Dados (“LGPD”), o Brasil se junta ao grupo de paises que
conta com um nivel elevado de legislagGo em termos de
Privacidade e Protecdo de Dados Pessoais.

A LGPD visa padronizar normas e prdticas relativas ao tratamento
(online e/ou off-line) de dados de pessoas fisicas em &mbito
nacional, sejam brasileiros e/ou estrangeiros. Os direitos sdo
para pessoas fisicas, mas as obrigacdes sdo para pessoas fisicas,
juridicas e governos.

O obijetivo dessa cartilha é apresentar as principais informacées
sobre a LGPD, orientar nossos colaboradores sobre eventuais
riscos e engaijar a todos no apoio e contribuicéo &s mudancas e
adequacées visando a conformidade continua do Grupo
Arkema.




POR QUE SE PREOCUPARCOMO TEMA?

O tratamento de dados pessoais somente poderd ser realizado se estiver em
conformidade com uma das bases legais previstas na LGPD.

Serd criada uma Autoridade Nacional de Protecdo de Dados (“ANPD”) para
fiscalizar o cumprimento da lei e exigir a entrega do Relatério de Impacto &
Protecdo de Dados ou DPIA, que é o documento contendo a descricdo dos
processos de tratamento de dados pessoais e os mecanismos de protecdo
adotados.

Em caso de violacées, a ANPD aplicard penalidades, com multas que poderdo
chegara R$ 50 milhées porinfracdo.

Todos os departamentos das empresas usualmente tratam dados pessoais, seja
RH, Logistica, Marketing, Vendas, Compras, Tl, Operacéo, dentre outros,
portanto, é responsabilidade de todos os colaboradores o cumprimento das boas
prdticas relativas & Privacidade e Protecéo de Dados.

ESPECIES DE DADOS

Dado pessoal é qualquer informacéo relacionada & uma pessoa fisica, seja ela
identificada (ex.: nome completo, RG, CPF) ou identificdvel (ex.: geolocalizacéo, IP,
hdbitos de consumo).

O dado pessoal identificdvel é aquele que agregado a outro dado, possa permitir a
identificag@o de uma pessoa fisica.

Dentro do género “dado pessoal”, hd a espécie “dado pessoal sensivel”, que sdo dados
pessoais por meio dos quais uma pessoa possa ser discriminada, por exemplo: origem
racial ou étnica; religido; opinido politica; filiacdo sindical; dado referente & sadde ou &
vida sexual; dado genético ou biométrico.

AGENTES

Titular: pessoa fisica a quem se refere os dados pessoais que séo objeto de tratamento.

Controlador: pessoa fisica, juridica ou governo a quem compete as decisées sobre o
tratamento de dados pessoais.

Operador: pessoa fisica, juridica ou governo que operacionaliza o tratamento dos
dados pessoais em nome do Controlador.

Encarregado ou DPO: pessoa ou grupo indicado pelo Controlador para atuar como
canal de comunicacdo entre o Controlador, o Titular e a Autoridade Nacional de
Protecdo de Dados.

Autoridade Nacional de Protecéo de Dados: érgdo da administracéo piblica
responsdvel por implementar e fiscalizar o cumprimento da lei, bem como
aplicar penalidades.




DIREITOS DO TITULAR

Sao garantidos os seguintes direitos aos Titulares dos dados pessoais:

1.

9.

Confirmagdo e acesso: solicitar a confirmacdo da existéncia de tratamento e
acesso aos seus dados pessoais através de informacées claras sobre a origem dos
dados, ainexisténcia de registro, os critérios utilizados e a finalidade do tratamento.

Correcdo: requerer a correcdo de dados incompletos, inexatos ou desatualizados.

Anonimizacéo, bloqueio ou eliminag@o: ter garantida a desvinculacdo dos
dados pessoais, de requerer a suspensdo tempordria de qualquer operacéo de
tratamento ou de solicitar a exclusGo de seus dados quando desnecessdrios,
excessivos ou tratados em desconformidade com a LGPD.

Portabilidade: solicitar a transferéncia dos seus dados pessoais a outro fornecedor
de servico ou produto.

Eliminagéo: pedir a eliminacdo dos seus dados pessoais tratados com o seu
consentimento anterior.

Revogacéo de consentimento: manifestar, por procedimento gratuito e facilitado,
a revogacdo do seu consentimento em relacGo ao tratamento de seus dados
pessoais.

Compartilhamento: receber informacées sobre as entidades piblicas e privadas
com as quais os seus dados pessoais séo compartilhados.

Explicacéo: obter informacdo sobre a possibilidade e as consequéncias de néo
fornecer o seu consentimento sobre determinada operacéo de tratamento de seus
dados pessoais.

Oposicdo: se opor ao tratamento de seus dados pessoais.

10. Revisdo de deciséo automatizada: solicitar informacées claras a respeito dos

critérios e dos procedimentos utilizados para a tomada de deciséo com base em
tratamento automatizado de dados pessoais que afetem seus interesses, tais como
decisdes destinadas a definir seu perfil pessoal, profissional, de consumo e de
crédito ou ainda os aspectos de sua personalidade.




PRINCIPIOS PARA O TRATAMENTO DE
DADOS PESSOAIS

A LGPD lista os principios que devem ser levados em consideracd@o no tratamento de
dados pessoais:

v

v

FINALIDADE: os dados deverdo ser utilizados apenas para as finalidades
especificas para as quais foram coletados e devidamente informadas aos
titulares.

ADEQUACAO: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento.

NECESSIDADE: limitagdo do tratamento ao minimo necessdrio para a
realizagGo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento de

dados.

NAO DISCRIMINACAO: impossibilidade de realizacdo do tratamento para
fins discriminatérios ilicitos ou abusivos.

LIVRE ACESSO: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duracéo do tratamento, bem como sobre a integralidade de seus
dados pessoais.

QUALIDADE DOS DADOS: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados.

SEGURANCA: utilizacGo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacoes
acidentais ou ilicitas de destruicdo, perda, alteracéo, comunicacéo ou difus@o.
PREVENCAO: adocéo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais.

RESPONSABILIZACAO E PRESTACAO DE CONTAS: demonstracdo, pelo
agente, da adocdo de medidas eficazes e capazes de comprovar a
observéncia e o cumprimento das normas de protecdo de dados pessoais €,
inclusive, da eficécia dessas medidas.




BASES LEGAIS

Serd necessdrio comprovar ao menos uma das seguintes bases legais para realizar o
tratamento do dado pessoal:

1.

10.

Consentimento pelo titular: manifestacéo livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;

Cumprimento de obrigacéo legal ou regulatéria pelo controlador;

Pela administracdo publica, para o tratamento e uso compartilhado de dados
necessdrios & execucdo de politicas publicas;

Para a realizacéo de estudos por érgéo de pesquisa;

Para a execucd@o de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o fitular;

Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;
Para a protecdo da vida ou da incolumidade fisica do fitular ou de terceiro;

Para a tutela da sadde, em procedimento realizado por profissionais da drea da
satde ou por entidades sanitdrias;

Quando necessdrio para atender aos interesses legitimos do controlador ou de
terceiro, consideradas a partir de situacdes concretas, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a protecéo dos
dados pessoais;

Para a protecao do crédito.

SANGCOES ADMINISTRATIVAS

Caso seja identificado o tratamento irregular de dados pessoais, poderdo ser aplicadas
penalidades administrativas ou financeiras, como:

Adverténcia, com indicacéo de prazo para adocéo de medidas corretivas;

Publicizacdo da infracGo apds devidamente apurada e confirmada a sua
ocorréncia;

Bloqueio dos dados pessoais a que se refere a infracéo até a sua regularizacéo;
Eliminacdo dos dados pessoais a que se refere a infracdo;

Multa de até 2% (dois por cento) do faturamento da pessoa juridica de direito
privado, grupo ou conglomerado no Brasil no seu Gltimo exercicio, excluidos os
tributos, limitada, nototal, a R$ 50 milhées por infragéo;

Multa didria, observado o limite total acima;

Ressarcimento de danos.




BOAS PRATICASE GOVERNANCA

A Avutoridade Nacional de Protecéo de Dados observard a aplicacdo de medidas,
mecanismos e procedimentos internos adotados previamente pela empresa para estar
em conformidade com a Privacidade e Protecéo dos Dados pessoais tratados, o que
demonstra a clara necessidade de adequacdo e implementacéo de boas prdticas de
governanga, que comprovem a adogdo de medidas de seguranca, técnicas e
administrativas, aptas a proteger os dados pessoais de incidentes; acessos ndo
autorizados; destruicdo, perda ou alteracéo ilicita; dentre outras formas de tratamento
irregular.

A Privacidade e a Protecdo de Dados Pessoais devem estar incorporadoras nos valores da
empresa, em todos os seus projetos, produtos e acdes, da concepcdo & execucdo e por
padrdo. Esse principio é denominado de Privacidade desde a Concepcéo (“Privacy by
Design”) e representa o emprego de mecanismos e solucées de privacidade durante todo
o ciclo de vida do dado pessoal, ou seja, a privacidade é incorporada & arquitetura dos
sistemas e processos desenvolvidos e por padréo é necessdrio garantir que apenas serdo
processados os dados pessoais necessdrios para o cumprimento de sua finalidade
especifica, esse principio é denominado Privacidade por Padréo (“Privacy by Default).
Desta forma, é papel de todos os colaboradores do Grupo Arkema participar dos
treinamentos sobre Privacidade e Protecdo de Dados, esclarecer toda e qualquer divida
existente sobre o tema, respeitar as normas de seguranca estabelecidas e cumprir com
todas as boas prdticas adotadas pela companhia.

Lembre-se: Privacidade e Protecdo de Dados é um projeto continuo de todos!

Caso vocé receba uma solicitagio de um titular de dados pessoais a
respeito do tratamento dos dados deste ou queira formalizar uma
solicitagéo, favor encaminhar imediatamente ao Grupo DPO, através do e-
mail:

A LGPD determina um prazo para resposta da solicitacéo, portanto,
pedimos que o encaminhamento seja imediato.




arkema.com.br




